DETERMINAZIONE DIRETTORE GENERALE

N. 40 DEL 10/07/2023

OGGETTO: Affidamento della copertura assicurativa “Cyber risk”
alla Compagnia assicurativa Intesa San Paolo Assicura.
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IL DIRETTORE GENERALE

Premesso che:

e in data 01/08/2023 cessera i sui effetti la copertura assicurativa Cyber risk di cui alla
polizza n. 62261356480 emessa dalla Compagnia assicurativa Intesa San Paolo Assicura;

e con mail prot. 7668 del 20/04/2023 é stato chiesto al broker GBS-Apri Spa di fornire una
relazione circa 1’opportunita di dotare nuovamente la societa della predetta copertura
assicurativa;

e a seguito di espressa richiesta del broker, la Sezione CED ha compilato un questionario,
sottoscritto dal legale rappresentante della societa, nel quale € stato autodichiarato lo stato
di esposizione al rischio cyber;

Visto che:

e con mail prot. 12429 del 03/07/2023, il broker GBS-Apri ha comunicato di aver ottenuto
dalla Compagnia Intesa San Paolo Assicura la seguente quotazione per il rinnovo della
polizza Cyber Risk, ai medesimi patti e condizioni previsti per la passata annualita 2022:
- Massimale € 1.000.000,00;

- Franchigia € 15.000,00/sx e franchigia temporale 24h;

- Garanzia aggiuntiva “Spese da estorsione Cyber — prezzo del riscatto”;

- Garanzia aggiuntiva “Difetto del sistema” (interruzione non intenzionale e non
pianificata dei sistemi informatici non dovuta a emergenza cyber);

e con riferimento alla durata della copertura, il broker ha rappresentato che la Compagnia
sarebbe disponibile a concederla per un periodo di 12 mesi alle stesse condizioni
economiche dell’annualita precedente (pari ad € 16.045,31), ovvero per un periodo di 16
mesi (con scadenza 30/11/2024), al fine di allineare la scadenza della polizza a quella
delle altre coperture assicurative aziendali, per I’importo complessivo di € 21.438,32,
proporzionato e congruo rispetto al citato premio annuale;

Tenuto conto che la validita della proposta e subordinata al rilascio della Dichiarazione
sottoscritta dal legale rappresentante di assenza sinistri (WS) alla data della compilazione del
fermo di copertura e alla presa d’atto del report Digital Risk Score, con successiva indicazione di
azioni di correzione (remediation) in fase di ordine di fermo di copertura;

Considerato che, con la RDA prot. 411 del 06/07/2023, la Sezione ‘“Societario e Legale”,
referente per I’esecuzione del contratto, in uno con la richiesta di affidamento della citata
copertura alla Compagnia Intesa San Paolo Assicura per il periodo di 16 mesi, al fine di allineare
la scadenza della polizza in oggetto a quella delle altre coperture triennali, ha comunicato quanto
segue:

e su richiesta della societa, il broker GBS-Apri Spa, con mail prot. n. 12592 del 05/07/2023
ha fatto presente che «data la particolarita del rischio e [’attuale scenario del mercato
per i programmi cyber risk (incremento dei costi e contestuale riduzione complessiva
delle capacita disponibili),  abbiamo ritenuto sensato richiedere, agli attuali
Assicuratori, la loro disponibilita a concedere la prosecuzione delle garanzie per
un 'ulteriore annualita o fino al 30.11.2024 (per un eventuale allineamento delle scadenze
ad un’unica data) al fine di evitare, cosi come dimostratosi in occasione dell’indagine
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espletata lo scorso anno, di ritrovarsi con una sola proposta o con proposte ritenute non
in linea con quanto in corso in termini tecnici ed economici».

e con riferimento alla deroga al principio di rotazione nell’affidamento, “si ritiene che la
motivazione fornita dal broker sia adeguata rispetto all’attuale struttura del mercato
assicurativo, atteso che la quotazione di un rischio specifico quale quello cyber non
consente un’agevole rotazione dell affidatario, nonché alla situazione gia verificatasi lo
scorso anno in sede di indagine di mercato per la prima attivazione della copertura
cyber”;

e la necessita di inviare tutta la documentazione al broker necessariamente entro la data
ultima del 31/07/2023, al fine di evitare periodi di assenza di copertura;

Ritenuto, pertanto, dover approvare le risultanze della procedura condotta dal broker GBS-Apri e
disporre I’affidamento, per la durata di 16 mesi, della copertura assicurativa “Cyber Risk™ alla
Compagnia Intesa San Paolo Assicura, nei termini innanzi riportati;

Visto I’art. 50 co. 1 lett. b) del d.lgs. 36/2023, che consente 1’affidamento diretto di servizi e
forniture di importo inferiore a 140.000 euro;

Tenuto conto che non é possibile attendere i tempi di approvazione da parte del C.d.A., in
ragione della necessita di invio della documentazione entro il 31/07/2023 al broker al fine di far
decorrere la nuova copertura dal 01/08/2023;

DETERMINA

1. Affidare, ai sensi dell’art. 50 co. 1 lett. b) del d.lgs. 36/2023, la copertura assicurativa
“Cyber Risk” in favore della Compagnia Intesa San Paolo Assicura per I’'importo di €
21.438,32, agli stessi patti e condizioni di cui alla polizza in essere;

2. trasmettere il presente atto alla Sezione Appalti e alla Sezione Societario e Legale per i
conseguenti rispettivi adempimenti;

3. trasmettere la presente determinazione al C.d.A. per la conseguente ratifica.

Bari, 10 luglio 2023
IL DIRETTORE GENERALE
ing. Vito Donato Bisceglia

PER AUTORIZZAZIONE
IL PRESIDENTE
dott. Diego De Marzo
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